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DSGVO — Bedeutung fur Beleg- und Rechnungswesen — der Einstieg

Sehr geehrte Kollegin, sehr geehrter Kollege,

am 25.05.2018 ist es soweit: Die EU-Datenschutz-
Grundverordnung (DSGVO) tritt insgesamt und ohne
Ubergangsfrist in Kraft. Gleichzeitig wird das bisher
geltende Bundesdatenschutzgesetz 1990 durch das neue
Bundesdatenschutzgesetz 2018 (BDSG-neu) komplett
ersetzt. Die EU-Verordnung umfasst 99 Artikel und 88
Seiten im Amtsblatt der Europdischen Union L 119/88
vom 04.05.2016. Dazu kommen dann noch die 85 Para-
graphen des neuen Bundesdatenschutzgesetzes 2018, die
im Bundesgesetzblatt vom 05.06.2017 auch noch einmal
36 Seiten einnehmen.

Im Detail kommt jetzt doch vieles Uberraschend, was
wohl nicht zuletzt damit zusammenhéngt, dass wir uns
im ,,Musterlandle* des Datenschutzes Deutschland bis-
her vielleicht zu wenig um die neuen Regelungen ge-
sorgt haben: Was sollte denn noch strenger werden als
es bei uns im internationalen Vergleich schon ist? Seit
Anfang 2018 hdufen sich jetzt allerdings die praktischen
Hinweise und ersten Checklisten und Handreichungen,
die doch den einen oder anderen Brennpunkt erkennen
lassen und vor allem den enormen Dokumentationsauf-
wand aufzeigen.

Trotz manchem bedrohlichen Szenario hat es wenig
Zweck, jetzt in Panik und Hektik zu verfallen. Einige
gutgemeinte Vorschriften sind in der Praxis technisch
wahrscheinlich noch gar nicht umsetzbar. Bei den Do-
kumentationspflichten muss man sich fragen, ob man
wirklich schon alles perfekt fertig haben muss, wenn
z.B. die berufsstandischen Vertretungen der Steuerbera-
ter Anfang Mérz noch mitteilen, dass sie bei der Erarbei-
tung (!) von Vorschlagen und Mustern speziell fir die
Belange des Berufsstandes sind. Allerdings ist das alles
kein Grund, die Angelegenheit nicht ernst zu nehmen
oder auf die lange Bank zu schieben. Vielmehr muss
man jetzt sofort mit der konsequenten Bestandsauf-
nahme und Umsetzung beginnen.

Im vorliegenden Beratertipp beginnen wir daher mit der
Bestandsaufnahme und dem Einstieg nach dem Motto:
»Ein Anfang ist gemacht“, damit Sie sich auf den sicher-
lich nicht ganz kurzen Weg der Umsetzung machen kon-
nen.

Bei der Umsetzung wiinsche ich Ihnen einen guten
Start und gutes Gelingen.

Mit freundlichen GriiRen

’B&h‘ﬁ% — Papecicd>/
Dr. D. Bottges-Papendorf
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Aktuelle Zinssétze

Beachten Sie auch unsere Onlinekomponente unter
www.bwlberatung.de, auBerdem die fur Sie als Abon-
nenten des Loseblattwerks kostenlosen Downloads.
In diesem Monat u.a.

— BMWi: Die EU-Datenschutz-Grundverordnung —
Checkliste flr die Umsetzung in Unternehmen

— Arbeitshilfe: Priifliste DS-GVO Anforderungen
gem. BayLDA

— BayLDA: Beispielvorlage WEG — Muster fur das
Verzeichnis von Verarbeitungstatigkeiten

— BayLDA: Beispielvorlage Arzte — Muster fiir das
Verzeichnis von Verarbeitungstatigkeiten

Tipp: Informieren Sie Ihre Mandanten im Rahmen ei-
nes Mandantenabends zum Thema DSGVO.

Die fertige PowerPoint-Présentation dazu inkl.
Redeskript gibt’s hier bzw. unter bit.ly/2HnAUWA.

verks , Betriebswirtschaftliche Beratung durch den Steuerberater” aus dem Deubner Verlag Kaln.
hen und Dipl-Kfm. Axel Lendle.
3-90 = Alle Informationen sorgfaltig recherchiert, jedoch ohne Gewéhr flir Richtigkeit und Vallstandigkeit.
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Beratungsidee des Monats: Sicher am Start mit der DS-GVO am 25.05.2018

EU-Datenschutz-Grundverordnung (DSGVO) -
Rechtsgrundlagen

Rechtsgrundlage fur die neuen Regelungen zum Daten-
schutz ab 25.05.2018 ist die Verordnung (EU) 2016/679
des Europdischen Parlaments und des Rates vom
27.04.2016 zum Schutz natirlicher Personen bei der Ver-
arbeitung personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung). Die Verordnung wurde verof-
fentlicht im Amtsblatt der Européischen Union vom
04.05.2016 Nr. L 119/1. Es handelt sich um eine Verord-
nung, d.h. im Gegensatz zu einer Richtlinie ist die Verord-
nung unmittelbar anwendbares Recht im gesamten Bereich
der EU. Sie geht damit eventuellen nationalen Regelungen
vor. Der Text ist auf den Rechtsseiten der EU in Deutsch
als pdf zum Download verfiigbar.

Ergénzende Regelungen: Das neue Bundesdaten-

schutzgesetz (BDSG-neu)
Es ist nur folgerichtig, dass damit das bisher geltende Bun-
desdatenschutzgesetz (1990) obsolet und mit dem Datum
25.05.2018 aufgehoben wird. Statt dessen kommt ein neues
Bundesdatenschutzgesetz (BDSG-neu bzw. BDSG 2018),
das eigentlich den sperrigen Namen Gesetz zur Anpassung
des Datenschutzrechts an die Verordnung (EU 2016/279)
und zur Umsetzung der Richtlinie (EU) 2016/680 (Daten-
schutz-Anpassungs- und - Umsetzungsgesetz (EU-DSAnp
UG-EU) vom 30.06.2017) tragt und im Bundesgesetzblatt
2017 Nr. 44 vom 05.07.2017, Seite 2097 ff. veroffentlicht ist.
Dieses Gesetz ist so ,,geheim* und geschitzt, dass bei Re-
daktionsschluss aus offiziellen Quellen nur die Nur-Lesever-
sion des Bundesanzeiger Verlags aus dem Bundesgesetzblatt
im Internet www.bundesgesetzblatt.de verfligbar war.

| Die ,,Baustellen* aus Steuerberatersicht |
Aus Steuerberatersicht sind speziell drei Anwendungs-
kreise zu berlcksichtigen:

1. Anwendung in der eigenen Kanzlei des Steuerbe-
raters

2. Anwendung im Verhaltnis zum Mandanten als
Auftragsbearbeiter

3. Anwendung beim Mandanten soweit Rechnungs-
wesen relevant.

Steuerberater sind auf der einen Seite besonders betroffen,
da sie aufgrund der Natur der ihnen (iberlassenen Daten in
die strengsten Kategorien des Datenschutzes fallen. Auf
der anderen Seite haben sie nicht die Probleme, die Daten
zweckentfremdet zu verwenden, da Steuerberater schon
aus berufsrechtlichen Griinden Daten weder an Dritte ver-
kaufen noch flr auBerberufliche Zwecke verwenden —
wobei schon das Versenden von Geburtstagskarten ohne
ausdruckliche Einwilligung des Mandanten allerdings
zwiespaltig gesehen werden kann. Aufgrund der strengen
— und bei Verletzung strafbewehrten — beruflichen Ver-

schwiegenheitspflicht sind Steuerberater und ihre Mitar-
beiter aber auf jeden Fall sensibilisiert fir das Thema. Neu
hinzukommen allerdings technische Fragen. Denn es geht
jetzt auch um die Datensicherheit in elektronischen Spei-
chern und vor allem bei der Ubermittlung und dem Trans-
fer von Daten von einem Medium ins andere und zwi-
schen unterschiedlichen Akteuren (Mandant, Steuerbera-
ter, Finanzamt, Sozialversicherungstrager, Banken, Re-
chenzentren und Clouds). Hier ist muss der Steuerberater
gewahrleisten, dass keine Schutzliicken entstehen, auch
wenn er selbst nicht der technische Experte und Betreiber
ist.

| Wo anfangen? — Umsetzungsschwerpunkte setzen |
Selbstverstandlich muss ,,alles* bereits ab dem 25.05.2018
theoretisch perfekt sein, und davon gehen wir als Berufs-
stand, der traditionell mit geschiitzten Daten zu tun hat von
der Sache her aus. Trotzdem wird es Priif- und Anpassungs-
bedarf geben und vor allem Dokumentationserfordernisse
sind zu erfiillen, damit im Falle einer Priifung die entspre-
chenden ,,Compliance*-Nachweise erbracht werden kon-
nen. Das Bundesministerium fir Wirtschaft und Energie
hat eine Checkliste mit zehn Punkten zur Umsetzung der
DSGVO in Unternehmen herausgegeben, die wesentliche
Ansatzpunkte fiir den Einstieg aufzeigt. Die Priifpunkte
sind in der Ubersicht auf Seite 3 dargestellt.

Diese Punkte abzuarbeiten, kann schon mal nicht falsch
sein. Anregungen, wie man dabei ergebnisorientiert und ef-
fizient vorgehen kann, sind zu den einzelnen Punkten auf-
gefiihrt. Die Originaltexte des BMWi finden Sie in der In-
ternetbeilage.

Umsetzung: Handreichung des BayL DA fir Klein-
unternehmen und Vereine
Das Bayerische Landesamt fiir Datenschutzaufsicht hat au-
Rerdem Anfang 2018 Handreichungen fiir kleine Unterneh-
men und Vereine mit konkreten Umsetzungshinweisen und
Mustern entwickelt und verdffentlicht. Bisher sind kon-
krete Beispiele fir folgende Branchen abrufbar, an denen
man sich flr den eigenen Bedarf orientieren kann:
—  Vereine
- Kfz-Werkstatt
— Handwerksbetrieb
—  Steuerberater
—  Arztpraxis
—  WEG-Verwaltung
—  Produktionsbetrieb
—  Genossenschaftshank
—  Online-Shop
—  Béckerei
—  Beherbergungshbetrieb

—  Einzelhandler

Stand 28.03.2018, www.lda.bayern.de/de/kleine-unternehmen.html.
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Die zehn Prufpunkte der Checkliste des BMWi zur Umsetzung der DS-GVO* in Unternehmen abarbeiten

1. Kommunikation und Sensibilisierung

Hier kann der Einstieg durch eine Datenschutzanweisung fiir die Mitarbeiter erfolgen. Das kann einhergehen mit einer Auffrischung der Ver-
schwiegenheitserklarung, die jetzt erganzt werden muss durch eine Datenschutzanweisung nach den Vorgaben der DSGVO. Hierflr gibt es
keine offiziellen Mustervorlagen, und auch die schriftliche Abfassung ist nicht zwingend erforderlich, jedoch aus Nachweisgriinden anzuraten.
Muster flr Vertraulichkeitserklarungen werden teilweise von berufsstandischen Organisationen angeboten oder in entsprechenden Semina-
ren verteilt. AuBerdem hat die Gesellschaft fir Datenschutz- und Datensicherheit e.V. hierfiir eine Praxishilfe zusammengestellt, die als
Grundlage fir eine derartige Erklarung verbunden mit der erforderlichen Mitarbeiterschulung dienen kann. Die GDD-Praxishilfen DS-GVO
sind zum Download verfluigbar auf www.gdd.de. Diese Informations-, Verpflichtungs-, Sensibilisierungs- und SchulungsmaZnahme
sollte unbedingt noch bis zum 24.05.2018 erfolgen.

2. Bestandsaufnahme

Der nachste Schritt zur Identifizierung moglichen Anderungsbedarfs ist die Bestandsaufnahme aller Prozesse, in denen personenbezogene
Daten verarbeitet und gespeichert werden. Das sind insbesondere Mandanten- und Kundendaten. Hier beginnt die Flei3arbeit. Das wird
sicher einige Zeit in Anspruch nehmen. Der Fragebogen zur Umsetzung der DS-GVO zum 25. Mai 2018 des BayLDA hilft bei der Bestands-
aufnahme. Wer bereits bisher datenschutzbewusst gearbeitet hat, sollte von den Prozessen i.a. auf der sicheren Seite sein. Was fehlen dirfte,
ist die Dokumentation entsprechend den neuen Anforderungen. Prifen: Prozess in Ordnung (sofort)? Prozessdokumentation vorhanden
(evtl. nachbessern)?

3. Rechtsgrundlagen priifen

Grundsatzlich darf man personenbezogene Daten nicht verarbeiten und speichern, es sei denn, es gibt hierfiir eine besondere Rechtsgrund-
lage (sog. Verbot mit Erlaubnisvorbehalt). Als Rechtsgrundlage kommt insbesondere die Einwilligung des Betroffenen (unter Beachtung ent-
sprechender Formvorschriften) in Betracht. AuBerdem ist die Datenverarbeitung zul&ssig, wenn sie zur Erflllung eines Vertrags mit
dem Betroffenen erforderlich ist. Priifen: Liegt fur alle Datenverarbeitungsprozesse innerhalb des Unternehmens eine entsprechende
Rechtsgrundlage vor?

4. Anforderung an die datenschutzrechtliche Einwilligung

Fir die Einwilligung sind die entsprechenden Vorschriften der DSGVO zu beachten (vgl. Art. 7 und 8) sowie die Informationspflichten gemaf
Artikel 13 DSGVO. Vgl. zur Einwilligung — speziell auch in den unverschlisselten Mail-Versand — GDD-Praxishilfe DS-GVO VI, Stand
02/2018.

5. Vertrédge und Regularien Gberprifen

Die bestehenden Vertrdge und Regelungen zur Auftragsdatenverarbeitung sind zu tiberpriifen und zu iberarbeiten, ebenso wie die Vertrags-
muster z.B. bei der Auftragsannahme.

6. Datenschutz-Folgenabschéatzung

Eine formelle Datenschutz-Folgeabschétzung ist erforderlich, wenn die Datenverarbeitung aufgrund der Art, des Umfangs, der Umstéande und
der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fir Rechte und Freiheiten betroffener Personen bergen. Fir die vom Bayeri-
schen Landesamt fur Datenschutzaufsicht dargestellten Fallstudien von KMU wird das Bestehen besonderer Risiken i.d.R. verneint. Ein An-
wendungsfall erhéhter Sorgfaltspflichten kann die Benutzung gemeinsamer IT-Infrastrukturen mit Dritten sein (vgl. dazu die Orientierungshilfe
Mandantenfahigkeit V 1.0 vom 11.10.2012.

7. Melde- und Konsultationspflichten, Bestellung eines Datenschutzbeauftragten

Es ist die Verpflichtung zur Bestellung eines Datenschutzbeauftragten neu zu prifen. Bei Unternehmen, in denen weniger als zehn Personen
regelméanigen Umgang mit personenbezogenen Daten haben, ist eine solche Bestellung nicht erforderlich. Im Ubrigen ergeben sich die Melde-
und Konsultationspflichten gegentiber den Aufsichtsbehdrden aus den Artikeln 33, 36 und 37 DSGVO.

8. Betroffenenrechte und Informationspflichten

Zu beachten sind das Recht auf Loschung (Art. 17 DSGVO), das Recht auf Datentibertragbarkeit auf einen Dritten (Art. 20 DSGVO) sowie
die Informationspflichten gegenuber den Betroffenen (Art. 13, 14 DSGVO). Eine Léschpflicht besteht nicht, solange gesetzliche Aufbe-
wahrungsfristen bestehen. Hier ist es wichtig, dass die Daten so organisiert sind, dass eine Trennung nach Personen leicht méglich ist und
bei Personen auRerdem noch zwischen Daten, die geléscht werden dirfen und Daten, deren vorzeitige Loschung eine Aufbewahrungsver-
pflichtung gegentiiber steht. Speziell hier dirfte es bei integrierten Systemen teilweise technische Probleme geben. Zutage getreten sind diese
z.B. bei Arztpraxen und bei der Trennung von Patientendaten, die fur das Rechnungswesen relevant sind, von den Gesundheitsdaten, die
der absoluten Verschwiegenheitspflicht unterliegen. Hier wird man sich regelméaRig technisch auf dem Laufenden halten miissen und bis
dahin fur sich eine moglichst passende Lésung finden mussen.

9. Dokumentation

Das wichtigste neue Verzeichnis ist in Artikel 13 geregelt, das Verarbeitungsverzeichnis: Ein solches sollte in jedem Unternehmen kunftig
vorhanden sein. Au3erdem sind Datenschutzvorfélle zu dokumentieren und die Weisungen im Rahmen von Auftragsverarbeitungsverhélt-
nissen.

10. Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen (TOM)

Fur die Zukunft sollte bereits bei Einrichtung und Ausgestaltung der Datenverarbeitung friihzeitig auf die datenschutzrechtlichen Erfordernisse
geachtet werden. Dies wird jetzt ausdriicklich in Artikel 25 DSGVO unter der Uberschrift ,,Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen® gefordert. Stichworte sind Privacy by Design, Privacy by Default und Pseudonymisierung. Das
heil3t, es soll durch technische und organisatorische MaBnahmen (TOM) gewahrleistet werden, dass auch flr weniger technikaffine Nutzer
ein maoglichst grof3en Schutz ihrer Privatsphére gewéhrleistet wird, ohne dass diese selbst komplizierte Einstellungen vornehmen mussen.

* Prifpunkte gem. BMWi ,Die EU-Datenschutz-Grundverordnung — Checkliste fiir die Umsetzung in Unternehmen®, s.a. Internet-Beilage, Down-
load 14.04.2018, mit eigenen Erlauterungen fur mogliche konkrete Umsetzungsmafnahmen.
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Avrbeitshilfe: Prufliste DS-GVO Anforderungen des
BayLDA

In seinen Fallstudien fir KMU geht das Bayerische Lan-
desamt furr Datenschutzaufsicht (www.lda.bayern.de) nach
folgendem Schema vor:

Kurzbeschreibung des Unternehmens
(Branche, Grolie, Anzahl Mitarbeiter, Kunden, Einzugsge-
biet, IT und externe IT-Partner)

Darstellung der wesentlichen Verarbeitungstatigkeiten
(typische Tatigkeiten mit VVerarbeitung personenbezogener
Daten sind z.B. Lohn- und Gehaltsabrechnung der Mitar-
beiter, Verarbeitung von Kunden-/Patienten-/Mandanten-
daten von Privatkunden zur Auftragsabwicklung und Rech-
nungsstellung, Verarbeitung von Daten von Firmenkunden
und deren Kunden/Mitarbeitern zur Auftragsabwicklung
und Rechnungsstellung, Betrieb einer Webseite Uber
Dienstleister mit und ohne Kontaktformular oder interak-
tive Funktionen wie Terminvereinbarung, Online-Shop,
Zahlungsabwicklung, Buchhaltungsdienstleistungen Uber
externe Dienstleister und Rechenzentren)

Checkliste: Wesentliche DS-GVO-Anforderungen fir KMU

A Datenschutzbeauftragter (DSB)

Muss ein DSB vom Unternehmen benannt werden?

O ja (wenn mehr als 10 Personen regelméaRigen Umgang
mit personenbezogenen Daten haben)

O nein (wenn weniger als 10 Personen im regelmafigen
Umgang mit personenbezogenen Daten)

B Verzeichnis von Verarbeitungstatigkeiten

Ist ein solches Verzeichnis erforderlich?

O ja (wegen regelmaRiger Verarbeitung personenbezoge-
ner Daten)

O nein (durfte in der Praxis kaum noch vorkommen)

C Datenschutz-Verpflichtung von Beschaftigten

Ist eine solche Verpflichtung durchzufiihren?

O ja (da alle/die meisten Mitarbeiter mit personenbezoge-
nen Daten umgehen; schriftlich aus Nachweisgriinden
empfohlen; regelmafige Auffrischungen)

O  nein (durfte ein Ausnahmefall sein)

D Informations- und Auskunftspflichten

Bestehen irgendwelche Informationspflichten?

O ja(insh. bei Vertragsabschluss sowie auf der Webseite in
der Datenschutzerklarung)

O nein (durfte ein Ausnahmefall sein)

E Loschen von Daten

Gibt es eine Anforderung zur Datenléschung?

O ja (Normalfall, aber erst nach Ablauf gesetzlicher Aufbe-
wahrungspflichten; ggf. aufbewahrungspflichtige und an-
dere Daten unterscheiden und trennen)

O nein

F Sicherheit

Mussen die Daten besonders gesichert werden?

O ja (immer: Standardmalnahmen; spezielle MaRnah-
men z.B. beim Transport oder Auslagerung auf mobile
Geraéte, in Clouds, Ubertragung an Dritte auf Verschlus-
selung und evtl. abweichende Standards in ,Drittlandern”
(= Nicht-EU und EWR) achten)

O  nein

G Auftragsverarbeitung

Ist ein Vertrag zur Auftragsverarbeitung notwendig?

O ja (typischer Fall externe IT-Dienstleister fir Webseite
und IT-Wartung; auch externe Buchfuhrungsdienstleister
und Rechenzentren)

O  nein

H Datenschutzverletzungen
Mussen bestimmte Vorfalle gemeldet werden?

[0 ja (aber nur bei relevanten Risiken — eine einfache On-
line-Meldung beim BayLDA ist mdglich; evtl. berufliche
Verschwiegenheitspflichten beachten)

O nein

| Datenschutz-Folgeabschétzung (DSFA)
Ist eine DSFA vom Steuerberater durchzufiihren?

O ja (bei hohem Risiko bei der Datenverarbeitung, z.B.
wenn sich Daten in Clouds oder anderen gemeinsam mit
Dritten genutzten ,mandantenfahigen” IT-Infrastrukturen
befinden; vgl. zur Datenschutzfolgenabschatzung Kurz-
papier Nr. 5 der DSK Datenschutzkommission sowie Ori-
entierungshilfe Mandantenfahigkeit Version 1.0 vom
11.10.2012, Download Uber www.lda.bayern.de am
16.04.2018).

OO nein (wenn kein hohes Risiko bei der Datenverarbeitung
besteht)

J Videouiberwachung (VU)

Besteht eine Ausschilderungspflicht beziiglich VU?

O  ja (wenn Videolberwachung besteht)

0 nein (da keine Videoiliberwachung vom Unternehmen
durchgefihrt wird)

Natirlich sind alle Punkte gleich wichtig und zu beachten.
Bei der Schwerpunktsetzung sollte man aber die Prif-
punkte A bis D vorrangig angehen. Dann hat man schon
mal das organisatorische Datenschutzkonzept stehen.
Wenn das technische Datenschutzkonzept mit den Stan-
dardmaBnahmen wie Firewall, Virenschutz, regelméaRige
Updates und Nutzungskontrolle dazu kommt, sollten in
jedem Fall die Grundlagen stimmen. Verbessern kann
man laufend.

Aktuelle Zinssatze (Stand 17.04.2018) |

Art des Zinses % Rechtsgrundlage/
Quelle

Basiszinssatz -0,88 | § 247 Abs. 1 BGB/

seit 01.07.2016 p.a. Deutsche Bundesbank
Zinssétze

Hauptrefinanzierungs- 0,00 | Deutsche Bundes-

Fazilitat seit 16.03.2016 p.a. bank, EZB-Zinsséatze

Spitzenrefinanzierungs- 0,25

Fazilitat seit 16.03.2016 p.a.

Anleihen der 6ffentlichen 0,7 Deutsche Bundes-

Hand mit Restlaufzeit Uber bank, Kapitalmarktsta-

9-10 Jahre (02/2018) tistik, Marz 2018

ERP-Grunderkredit — 2,05 | Seit14.10.2014 bzw.

Startgeld — 5 Jahre — nomi- (2,07) |01.04.2015. Alle

nal (effektiv) Werte aktuell siehe

ERP-Griinderkredit Univer- | ab 1,00 | Konditionen-Anzeiger

sell: je nach Bonitat (1,00) | der KAW www.kfw.de.

nominal (effektiv)

Kapitalisierungsfaktor (Mul- | 13,75 | § 203 Abs. 1 BewG

tiplikator) fur das verein- i.d.F. des Gesetzes

fachte Ertragswertverfah- vom 04.11.2016,

ren, riickwirkend ab BGBI | v. 09.11.2016,

01.01.2016 (statt zuletzt 2464

alte Rechtslage 17,86)

entspricht Zins 7,27

Vorschau: DSGVO - Aktuelle Brennpunkte und
Losungsansatze im Rechnungswesen
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