	Besonderheiten der GoBD in der Arztpraxis


Grundproblem: Bruch der Verschwiegenheit strafbewehrt

Ärztinnen und Ärzte sind hinsichtlich ihrer Patientendaten zur absoluten Verschwiegenheit verpflichtet und müssen auch ihre Mitarbeiter/innen entsprechend belehren und verpflichten. Der Bruch der Verschwiegenheit ist strafbewehrt. 
Betroffen auch Umfeld insbesondere externe Dienstleister

Mit der Änderung des § 203 StGB und dem Inkrafttreten am 09.11.2017 wurde die Strafbarkeit für die Weitergabe von Berufsgeheimnissen auf externe Dienstleister ausgeweitet. In der Praxis bedeutet das, dass mit allen externen Dienstleistern, die Zugang zu Berufsgeheimnissen haben, wie z.B. IT-Abrechnungsstellen, IT-Dienstleister oder auch die DATEV, eine Verschwiegenheitserklärung mit allen mitwirkenden Personen abzuschließen ist. Hierdurch schützt sich der Berufsgeheimnisträger vor einer möglichen Strafe, wenn diese durch den externen Dienstleister initiiert wird. 

Relevant auch für Datenexport und Austausch per Mail, Social Media, Video-Konferenzen und Video-Sprechstunden

Die besonderen Sorgfaltspflichten gelten auch beim Daten-Austausch mit externen Stellen, egal ob Steuerberater, Behörde, KBV und eben auch Finanzamt. Hier wird man mindestens auf Einhaltung der DSGVO achten (also: Datenverkehr nur über Server in der EU) sowie End-to-End-Verschlüsselung der Daten (d.h. nur Sender und Empfänger haben den Schlüssel und nicht etwa auch die Administratoren der Zwischenstationen).
Finanzämter haben in der Regel dazu die Sichtweise, dass sie Zugriff ggf. auf „Alles“ haben müssen und dass das ja auch kein Problem sei, weil man ja ebenfalls der Verschwiegenheit unterliege. Wer aber z.B. das Beichtgeheimnis kennt, kann sich schnell zusammenreimen, dass das so einfach nicht zu sehen ist. Der Pfarrer (Beichtvater) darf ja auch dem Arzt oder auch einem Steuerberater nichts weitersagen, nur weil diese auch der beruflichen Verschwiegenheit unterliegen.

Finanzämter fordern am liebsten alles ohne große Diskussion

Bereits Ende 2011 ist zum Datenhunger der Finanzverwaltung ein bezeichnendes Urteil (FG Baden-Württemberg, Außensenate Stuttgart, Urt. v. 16.11.2011 – 4 K 4819/08) ergangen mit folgenden Leitsätzen:

„1. Räumt die Betriebsprüfung dem Steuerpflichtigen keine Wahlfreiheit bezüglich der Art des Datenzugriffs ein, sondern wird der Datenzugriff auf einen sog. Z3-Zugriff konkretisiert, ist das Herausgabeverlangen inhaltlich hinreichend bestimmt und nicht nichtig.
2. Nimmt ein zur Verschwiegenheit gegenüber Patienten verpflichteter Steuerpflichtiger in seiner Datenverarbeitung die für die Erfüllung der Verpflichtung der ärztlichen Schweigepflicht erforderliche Trennung seiner Daten nicht vor, hindert dies die Finanzbehörde nicht, den Zugriff auf die Daten zur Überprüfung der Steuern zu verlangen.
3. Die gesetzliche Bestimmung des § 147 Abs. 6 AO normiert ein umfassendes Bestimmungsrecht und damit auch das Recht der Finanzbehörde, die auf Datenträger erhaltenen Daten aus der betrieblichen Sphäre des Steuerpflichtigen zu entfernen und in die Diensträume der Finanzbehörde mitzunehmen.“

So steht es nun auch in AEAO zu § 146 – Ordnungsvorschriften für die Buchführung und für Aufzeichnungen: Es ist Aufgabe des Steuerpflichtigen, seine aufzeichnungs- und aufbewahrungspflichtigen Unterlagen so zu organisieren, dass bei einer zulässigen Einsichtnahme in die steuerlich relevanten Unterlagen (Daten) keine gesetzlich geschützten Bereiche tangiert werden können, zum Beispiel bei Rechtsanwälten, Steuerberatern, Ärzten usw.
Wie kann man Patientendaten vor Zugriffen des Finanzamtes schützen?

Das oben zitierte Urteil ist starker Tobak, auch wenn es in der Formulierung der AEAO schon nicht mehr so aggressiv klingt. Natürlich ist der Arzt verpflichtet, solchen Ansinnen möglichst effektiv durch technische Lösungen einen Riegel vorzuschieben. Eine mühsame Lösung ist, vorzulegende Dokumente händisch ändern zu müssen und dabei ist fraglich, inwieweit die BP das akzeptiert, weil das ja dann nicht mehr das Original ist. Besser ist es, wenn man es bereits im Dokumentenmanagement schafft, die therapiebezogenen Daten von den anderen Daten zu trennen. Das ist natürlich schwierig im Bereich der Honorarrechnungen, da hier die Diagnosen und Gebührenpositionen auf der Rechnung erscheinen und nicht immer kann man sich auf die mangelnde steuerliche Relevanz der Daten beziehen. Häufig geht es um Umsatzsteuerfragen und die kann man in der Tat nur nach den konkreten Leistungsdaten beurteilen.
Die DATEV-Lösung für die Betriebsprüfer

Die DATEV hat dazu einen Lösungsvorschlag entwickelt und im Lexinform-Dokument Nr. 1080380 Digitale Betriebsprüfung bei einem Berufsgeheimnisträger – Schwärzung beim Export steuerliche Außenprüfung beschrieben. Danach ist die Schwärzung relevanter Daten dann möglich, wenn sich Finanzamt mit dem sog. Z3-Zugriff zufrieden gibt, d.h. den Daten auf einem Datenträger. Dann können folgende Angaben geschwärzt werden:

Schwärzung beim Export steuerliche Außenprüfung in den DATEV Rechnungswesen-Programmen

Mit der Version 3.1 der Rechnungswesen-Programme (Programm-DVD DATEV pro 6.0, Januar 2013) wurde der Export steuerliche Außenprüfung um die Möglichkeit der "Schwärzung" erweitert. Damit können personenbezogene Daten unkenntlich gemacht werden. Dies bezieht sich auf personenbezogene Daten in der Kontenbeschriftung (Debitoren-/Kreditoren-Stammdaten), auf Bankverbindungen (Debitoren-/Kreditoren-Stammdaten), auf Buchungstexte und Zusatzinformationen von Buchungen bei Debitoren-Konten (Kontobuchungen, Buchungssatzprotokoll, Belege) und individuelle Schwärzungen von Buchungstexten mit Hinweisen auf Mandantennamen, die dieser Schutzwürdigkeit unterliegen. Sachkontenbeschriftungen werden nicht geschwärzt.

Hinweis: Aufruf im Programm im Menü Bestand | Exportieren | Export steuerliche Außenprüfung Kategorie Schwärzung.

Rechnungswesen-Archiv-DVD

Wenn Sie eine DATEV Rechnungswesen-Archiv-DVD abrufen, können Sie den Export steuerliche Außenprüfung auf einen Zeitraum und auf Konten einschränken. So können Sie die betroffenen Debitoren-/Kreditorenkonten vom Export ausschließen. Über die entsprechenden Sammelkonten können Sie die Werte nachvollziehen.

Beim Abruf der DATEV Rechnungswesen-Archiv-DVD können Berufsgeheimnisträgern die folgenden Daten schwärzen:
· Personenbezogene Daten in der Kontenbeschriftung (Debitoren-/Kreditoren-Stammdaten, MVZ-Konten)
· Bankverbindungen (Debitoren-/Kreditoren-Stammdaten)
· Buchungstexte und Zusatzinformationen von Buchungen bei Debitoren-Konten (Kontobuchungen, Buchungssatzprotokoll, Belege)
· Buchungstexte mit Hinweisen auf Mandantennamen, die dieser Schutzwürdigkeit unterliegen.
Sachkontenbeschriftungen werden nicht geschwärzt.

Sie können die Funktion Schwärzung unter Einschränkungen Export steuerliche Außenprüfung aktivieren.

Im Lohnprogramm ist sogar der direkte Zugriff möglich und die Personenkonten können gesperrt werden:
Lohnprogramm

In den Lohnprogrammen kann in Vorbereitung einer Betriebsprüfung mit Zugriffsart Z1 und Z2 (direkt aufs System) über die Nutzungskontrolle der Zugriff auf einzelne Personalnummern ausgeschlossen werden.

Lohn-Archiv-DVD

Der Umfang der Daten für den Export steuerliche Außenprüfung kann individuell festgelegt werden. Export steuerliche Außenprüfung (Dok.-Nr. 1035156)

Belege online

Die Anwendung Belege online als revisionssicheres Speichermedium dient als Bearbeitungs- und Archivierungssystem buchungsrelevanter Belege. Die in Belege online gespeicherten Belege können nicht im System verändert werden. Die Belege können mit der Rechnungswesen-Archiv-DVD ausgegeben werden (Z3 Zugriff). Dann müssen die Belege ggfs. gedruckt und geschwärzt oder selektiv zur Verfügung gestellt werden.

DATEV DMS classic und Dokumentenablage

In beiden Lösungen gibt es eine Kennzeichnungsmöglichkeit von steuerlich nicht relevanten Dokumenten als sog. "Handakte" bereits im Rahmen des Archivierungsvorgangs. Darüber hinaus besteht bei direktem Zugriff durch den Prüfer auf das System die Möglichkeit, den Umfang des Dokumentenzugriffs zu beschränken. Eine Anleitung finden Sie im Dokument: Betriebsprüfung: Einrichten des unmittelbaren Datenzugriffs für Daten aus DATEV DMS classic und Dokumentenablage (Dok.-Nr. 1036308). Besser: keine Mandantenbelege in der DMS ablegen und dieses Vorgehen in der Verfahrensdokumentation festschreiben. Dann besteht jedenfalls bei Mandanten kein Zugriffsrecht auf die DMS des Beraters, wenn dort nur Handakten des Beraters vorhanden sind. Das gilt auch für die eigenen Buchführungsdaten und Belege. Sie sollten möglichst separat in den Rechnungswesen-Programmen aufbewahrt werden.

Auskunftsverweigerungsrecht stumpfes Schwert
§ 102 AO gibt bestimmten Berufsträgern das Recht, Auskünfte zu verweigern. Ob das Recht ausgeübt wird, steht dem Berufsträger frei. Erteilt der Berufsträger freiwillig Auskünfte, so besteht kein Verwertungsverbot. Ein Hinweis auf das Auskunftsverweigerungsrecht ist nicht erforderlich (BFH-Beschluss vom 01.02.2001 XI B 11/00, BFH/NV 2001 S. 811).“
Unmöglichkeit zur Ermittlung steuermindernder Tatsachen geht zu Lasten des Steuerpflichtigen

Ist dem Finanzamt die Prüfung steuermindernder Tatsachen verwehrt, weil der Berufsgeheimnisträger die Einsicht in seine Unterlagen unter Hinweis auf seine Verschwiegenheitspflicht verweigert, so geht dies zu Lasten des Berufsträgers (BFH, Urt. V. 14.05.2002 – IX R 31/00, BStBl 2002 II, 715 zur Vorlage eines Fahrtenbuchs). Verweigert z.B. ein Arzt jedwede Auskunft über Diagnosen und Behandlungsmethoden, kann nach den Grundsätzen der objektiven Feststellungslast die Umsatzsteuerbefreiung nicht gewährt werden, soweit Anhaltspunkte für steuerpflichtige Leistungen an Patienten gegeben sind (BFH-Beschluss vom 18.02.2008 V B 35/06, BFH/NV 2008 S. 1001).
Hinweispflicht bei Kontrollmitteilungen
Wird beabsichtigt im Rahmen der Außenprüfung eines Berufsgeheimnisträgers Kontrollmitteilungen zu fertigen, ist der Steuerpflichtige hierüber rechtzeitig vorher zu informieren, um ihm die Möglichkeit eines gerichtlichen Rechtsschutzes zu eröffnen (BFH-Urteil vom 08.04.2008 – VIII R 61/06, BStBl II 2009. 579).

Keine wirklichen Ausnahmen bei 4/3-Rechnern

Die steuerlichen GoBD gelten nicht nur für „Buchführungen“, sondern generell auch für „Aufzeichnungen“. Das bedeutet, dass auch der nicht buchführungspflichtige Arzt als Freiberufler sich an den grundlegenden Vorschriften orientieren muss.

Praktische Hinweise und Beispiele

Als Argumentationshilfe etwas konkreter sind die leider nicht mehr direkt zugänglichen Hinweise zum Auskunftsverweigerungsrecht von Berufsgeheimnisträgern in der Betriebsprüfung in einer Verfügung des Bayerischen Landesamts für Steuern vom 28.03.2012:
„Der BFH hat in einem Grundsatzurteil Leitlinien zum Auskunftsverweigerungsrecht ausgeführt (BFH v. 28.10.2009 VIII R 78/05, BStBl 2010 II S. 455): Nach § 102 Abs. 1 Nr. 3 AO können u.a. Rechtsanwälte, Notare, Steuerberater und Ärzte die Auskunft über das verweigern, was ihnen in dieser Eigenschaft anvertraut oder bekannt geworden ist. Nach § 104 Abs. 1 S. 1 AO können diejenigen Personen, die die Auskunft verweigern dürfen, auch die Vorlage von Urkunden verweigern. Dabei besteht allerdings kein umfassendes Verweigerungsrecht, sondern nur ein jeweils auf die einzelne Unterlage bezogenes.

Geschützt sind alle mandanten- bzw. patientenbezogenen Daten, insbesondere die Identität des Mandanten bzw. Patienten und die Tatsache seiner Beratung. Das Gesetz schützt das Vertrauensverhältnis zwischen dem Berufsgeheimnisträger und seinem Mandanten bzw. Patienten. Für den Schutz des Vertrauensverhältnisses oder seine Gefährdung macht es keinen Unterschied, in welchem Steuerrechtsverhältnis es zu einer Offenbarung der mandanten- bzw. patientenbezogenen Informationen gegenüber der Finanzverwaltung kommt. § 102 AO gilt deshalb für eigene Steuersachen des Berufsträgers sowie für gegen ihn gerichtete Auskunftsersuchen im Besteuerungsverfahren eines Dritten. 

Allerdings darf eine Auskunftsverweigerung nicht soweit führen, dass die Finanzverwaltung an einer ordnungsgemäßen und einheitlichen Besteuerung (Art. 3 GG i.V.m. § 85 AO) gehindert ist. Das Gebot einer gleichmäßigen Besteuerung könnte nämlich beeinträchtigt sein, wenn sich Angehörige bestimmter Berufsgruppen unter Berufung auf eine bestehende Verschwiegenheitspflicht generell der Überprüfung ihrer im Besteuerungsverfahren gemachten Angaben entziehen könnten (BFH-Urteil vom 08.04.2008 VIII R 61/06, BStBl 2009 II S. 579).

Ausnahmen vom Auskunftsverweigerungsrecht des Berufsgeheimnisträgers

•
Vorlage von Unterlagen, die keine Vorgänge betreffen, die im Zusammenhang mit der beruflichen Tätigkeit stehen (z.B. Einkünfte aus Kapitalvermögen und aus Vermietung und Verpachtung).

•
Vorlage von Unterlagen ohne Hinweis auf die Identität der Mandanten bzw. Patienten und deren Beratung bzw. Behandlung (z.B. Eingangsrechnungen, Gehaltsab
rechnungen).

•
Erteilung von Auskünften und Vorlage von Unterlagen nach Entbindung von der Schweigepflicht (§ 102 Abs. 3 AO).

•
Rechtsanwälte dürfen die nach § 4 Abs. 5 S. 1 Nr. 2 EStG erforderlichen Angaben zu Teilnehmern und Anlass einer Bewirtung in der Regel nicht unter Berufung auf die anwaltliche Schweigepflicht verweigern (BFH-Urteil vom 26.02.2004 IV R 50/01, BStBl 2004 II S. 502). Die Entscheidung ist auf andere Berufsträger im Sinne des § 102 Nr. 3 AO übertragbar.

•
Auch die in § 102 AO genannten Berufsgruppen müssen im eigenen Besteuerungsverfahren zur Klärung von Treuhandverhältnissen alles Zumutbare unternehmen, um den Nachweis zu erbringen, dass es sich bei den von ihnen verwahrten Rechten oder Sachen nicht um eigenes, sondern um fremdes Vermögen handelt (BFH-Beschluss vom 23.02.2011 VIII B 126/10, BFH/NV 2011 S. 1283, BFH-Urteil vom 27.09.2006 IV R 45/04 BStBl 2007 II S. 39).

•
Vorlage von Nachweisen unter Wahrung der berufsrechtlichen Verschwiegenheitspflicht, das heißt in neutralisierter Form. Dies kann z.B. durch Schwärzung mandanten- bzw. patientenbezogener Daten erfolgen. Der Berufsträger kann jedoch auch andere Mittel wählen. Die Anonymisierung darf allerdings nicht dazu führen, dass der Finanzverwaltung eine Überprüfung der steuerlichen Verhältnisse des Berufsträgers auf Vollständigkeit und Richtigkeit unmöglich wird (vgl. hierzu Tz 4).
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